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ACCORDO SUL TRATTAMENTO DEI DATI (DPA)
Redatto ai sensi dell'Articolo 28 del Regolamento Europeo 2016/679 (GDPR) e delle Linee Guida EDPB

RESPONSABILE DEL TRATTAMENTO TITOLARE DEL TRATTAMENTO

Ragione Sociale: WhiteFox Design
Sede Legale: V.Saraceni 5, 71016 San Severo (FG)
P.IVA / C.F.: IT03823570712
Legale Rappresentante: Danilo M. Mucedola
PEC: whitefoxdesign@pec.it

Denominazione: Persona Fisica o Giuridica contraente
Identificativo: Registrato tramite portale AETHEL
Codice Univoco SDI / PEC: Specificato nel profilo B2B
Accettazione: Telematica con sottoscrizione digitale / OTP

1. Premesse e Oggetto del Trattamento

Il presente Accordo disciplina le condizioni secondo cui WhiteFox Design, in qualità di Responsabile del Trattamento, effettua

operazioni di calcolo neurale, inferenza e verifica formale SMT-Z3 per conto del Cliente (Titolare del Trattamento), tramite la

piattaforma cloud sovrana denominata AETHEL.

Le premesse costituiscono parte integrante e sostanziale del presente accordo vincolante tra le parti.

2. Principio Sovrano di Zero Data Retention in Memoria Volatile RAM

GARANZIA EPISTEMICA DI NON-CONSERVAZIONE: Aethel adotta un'architettura 'Zero-Knowledge in-Transit'. Nessun
dato, testo, allegato o prompt immesso dal Titolare viene persistito su storage non volatile o disco magnetico.
L'elaborazione avviene interamente nei registri SIMD/AVX2 e nella memoria RAM volatile dei nodi bare-metal dedicati
(Node 144 e Node 38). Al termine del ciclo di clock dell'inferenza, il buffer viene sovrascritto e azzerato (Memory
Sanitization).

In virtù di tale architettura:

• Nessun Training: È fatto espresso divieto tecnico e contrattuale di utilizzare i dati, i prompt o i risultati del Titolare per

l'addestramento, il fine-tuning o l'affinamento di modelli interni o di terze parti.

• Nessun Log dei Contenuti: I log di sistema registrano unicamente telemetrie infrastrutturali anonime (latenza, conteggio

token grezzi, utilizzo CPU/RAM) per fini di fatturazione e sicurezza perimetrale anti-DDoS.

• Sovranità Geografica Territoriale EU: L'infrastruttura fisica risiede esclusivamente all'interno dello Spazio Economico

Europeo (Datacenter Tier-IV EU). Nessun flusso di dati attraversa dorsali o server extra-UE (esclusione assoluta da

CLOUD Act e FISA 702 USA).

3. Categorie di Dati e Soggetti Interessati

I dati trattati possono comprendere dati anagrafici e di contatto dell'utente/operatore (nome, email aziendale, indirizzo IP

cloaked) e dati non strutturati oggetto delle query computazionali sottoposte alla piattaforma. Il Titolare garantisce di avere

legittimo titolo per sottoporre tali dati al calcolo.

4. Misure Tecniche e Organizzative di Sicurezza (TOMs)

Il Responsabile applica misure allo stato dell'arte (Art. 32 GDPR):

• Crittografia TLS 1.3 con cipher suite Perfect Forward Secrecy per tutti i canali in transito.

• Modulo Hardware Security Module (HSM) per la gestione isolata delle chiavi crittografiche.

• Firewall logico Ring-0 a livello kernel (Zig bare-metal) e isolamento sandbox dei thread di calcolo.

• Gestione delle vulnerabilità e test di penetrazione periodici con audit crittografico.
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5. Sub-Responsabili del Trattamento (Sub-Processors)

Il Titolare autorizza l'impiego dei seguenti sub-responsabili essenziali:

• Stripe Payments Europe, Ltd. (Irlanda): Gestione transazioni economiche e pagamenti con certificazione PCI-DSS Level

1.

• Datacenter Provider Bare-Metal EU: Fornitura connettività IP e hosting fisico dei rack in Germania/Francia.

6. Notifica di Violazione dei Dati (Data Breach)

Il Responsabile notificherà al Titolare senza indebito ritardo, e comunque non oltre 48 ore dal momento in cui ne sia venuto a

conoscenza, qualsiasi violazione di sicurezza che comporti accidentalmente o in modo illecito la distruzione, perdita o

divulgazione non autorizzata di dati personali.

7. Durata, Risoluzione e Foro Competente

Il presente DPA entra in vigore al momento dell'attivazione dell'account e cessa automaticamente alla chiusura dello stesso.

Per qualsiasi controversia inerente all'interpretazione o esecuzione del presente atto è competente in via esclusiva il Foro di
Foggia.

Per il Titolare del Trattamento
(Sottoscrizione Digitale / Accettazione Web OTP)

Per il Responsabile (WhiteFox Design)
Il Legale Rappresentante: Danilo M. Mucedola

________________________________________
Firma digitale certificata

Firmato digitalmente ai sensi del CAD
WhiteFox Design - P.IVA IT03823570712
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